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/ MEDIA MAKONIDA SUN’1Y INTELLEKT TEXNOLOGIYALARINING \\
POTENTSIAL XAVFLARI VA ULARNI BARTARAF ETISH USULLARI.
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Annotatsiya Ushbu tezisda zamonaviy media makonida sun’iy intellekt (SI)
texnologiyalarining jadal rivojlanishi natijasida yuzaga kelayotgan axborot xavfsizligi
tahdidlari tahlil gilingan. Xususan, deepfake, avtomatlashtirilgan dezinformatsiya va
shaxsga qaratilgan ijtimoiy muhandislik xurujlari kabi potentsial xavflar ko‘rib
chiqiladi. Shuningdek, soxta kontentni aniqlash (Al-detection) tizimlari, ragamli
tarmoqlar va kriptografik verifikatsiya kabi proaktiv himoya mexanizmlari hamda
axborot muhitini himoya qilish bo‘yicha kompleks yondashuvlar taklif etilgan.

Kalit so‘zlar: Sun’iy intellekt, media makon, axborot xavfsizligi, deepfake,
dezinformatsiya, Al-detection, ragamli tarmoq.

AHHOTanusA: B maHHBIX Te3Wcax aHAIU3UPYIOTCA YTrPo3bl HUHOOPMAIMOHHON
0€30MacHOCTH, BO3HHUKAIOIIUE B Pe3yJIbTaTe CTPEMUTEIHHOTO PAa3BUTHUS TEXHOJIOTHMA
uckycctBeHHoro unrtesiekra (M) B coBpeMeHHOM MeuanpocTpancTse. B yactHocTw,
paccMaTpUBarOTCS Takue MOTCHIIMATILHBIC PHUCKH, KaK munh ek,
aBTOMATH3UPOBAaHHAs  Je3UH(pOpMAIMs U [EJCHANpaBlIeHHbIE  aTaku  C
WCTIOJh30BAHUEM COIMAIFHOW WHXEHEpUH. Takke TMpeniaraloTcs MpOaKTUBHBIC
MEXaHU3MbI 3alIUTHI, BKIIOYasi CUCTEMbl OOHApYKEHHs TOJIEIbHOr0 KOHTeHTa (Al-
detection), mudpoBbie BOASHBIC 3HAKU U KPUNITOTPAPUIECKYIO BepUDUKAIIHNIO, HAPSTLY
C KOMIUICKCHBIMU TIOAXO0/IaMH K 3alIUTe WHPOPMAITMOHHON CPEIBI.

KaouyeBble  ¢jI0Ba:  UCKYCCTBEHHBIM  HMHTEJUJIEKT,  MEIHAIPOCTPAHCTRBO,
uH(popmanoHHas 6e301macHOCTb, Aundeiik, nesundopmarnus, Al-detection, udpossie
BOJISTHBIC 3HAKHU.

Abstract: This thesis analyzes the information security threats arising from the
rapid development of artificial intelligence (Al) technologies in the modern media space.
In particular, it examines potential risks such as deepfakes, automated disinformation,
and targeted social engineering attacks. Furthermore, proactive defense mechanisms are
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proposed, including fake content detection systems (Al-detection), digital
watermarking, and cryptographic verification, along with comprehensive approaches to
protecting the information environment.

Keywords: artificial intelligence, media space, information security, deepfake,
disinformation, Al-detection, digital watermarks.

Zamonaviy axborot jamiyatida sun’iy intellekt (SI) texnologiyalari media
makonini tubdan o‘zgartirib, kontent yaratish, uni tarqatish va tahlil qilish jarayonlarini
avtomatlashtirishda mislsiz imkoniyatlar yaratmoqda. Biroq, bu jadal taraqqiyot o‘z-
o‘zidan yangi, murakkab va yashirin axborot xavfsizligi tahdidlarini ham keltirib
chigarmoqda. An’anaviy kiberxavfsizlik tizimlari SI yordamida shakllantirilgan va
yugqori darajada ishonchli ko‘rinuvchi soxta axborot xurujlariga qarshi doim ham yetarli
darajada samarali ishlay olmaydi. Ushbu tezisning asosiy maqsadi — media makonida
generativ SI texnologiyalarining qo‘llanilishi natijasida yuzaga kelayotgan potentsial
xavflarni tizimli tahlil qilish va axborot xavfsizligini ta’minlashning proaktiv usullarini
ko‘rib chiqish lozim.

Sun’iy intellekt vositasida yuzaga keladigan asosiy xavflar Deepfake! va vizual
manipulyatsiya: Generativ raqobatbardosh tarmoglar (GAN) kabi zamonaviy
neyrotarmoqlar yordamida yaratiladigan “Deepfake” texnologiyasi audio va video
kontentni o‘ta aniqlik bilan galbakilashtirish imkonini bermoqda. Bu texnologiya
jamoatchilik fikrini sun’iy ravishda manipulyatsiya qilish, shaxslarning obro‘siga putur
yetkazish va hatto ijtimoiy-siyosiy beqarorlikni keltirib chiqarish kabi jiddiy xavflarni
0°‘z ichiga oladi.

Avtomatlashtirilgan dezinformatsiya va feyk xabarlar: Katta til modellari (LLM?)
orqali inson yozgan matndan uslubiy va mantiqiy jihatdan farq qilmaydigan feyk
xabarlarni qisqa vaqt ichida ommaviy ravishda generatsiya qilish mumkin. Botlar
tarmog’i orqali tarqatiladigan bu turdagi xurujlar ijtimoiy tarmoqlarda sun’iy vahima

1 Deepfake — bu sun’iy intellekt yordamida yaratilgan soxta (lekin juda real ko‘rinadigan) video, audio yoki rasm
hisoblanadi. Unda odam go‘yoki aytmagan gapni aytgandek yoki qilmagan ishni qilgandek ko‘rsatiladi.

2LLM — bu Large Language Model (katta til modeli) degani. Bu sun’iy intellektning bir turi bo‘lib, u matnni tushunish,
yozish va odamga o‘xshab muloqot qilish uchun yaratilgan.
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uyg’otishga va algoritmik aks-sado (echo chamber?) effektini kuchaytirishga xizmat
qiladi.

[jtimoly muhandislikdagi yangi bosqich: SI algoritmlari foydalanuvchilarning
tarmoqdagi raqamli izlarini (digital footprint*) chuqur tahlil qilib, ularning psixologik
portretini shakllantira oladi. Bu esa o‘ta aniq va shaxsga qaratilgan (spear-phishing®)
axborot hujumlarini avtomatlashtirilgan tarzda amalga oshirishga zamin yaratadi.

Texnik va algoritmik himoya choralari: Soxta kontentni aniqlash tizimlari (Al-
detection®): Sun’iy intellekt tomonidan yaratilgan tahdidlarga qarshi kurashish uchun
xuddi shunday kuchli va ixtisoslashgan SI modellarini qo‘llash zarur. Xususan,
videolardagi g‘ayritabiiy piksellar almashinuvini, yorug‘lik tushishidagi anomaliyalarni
yoki matnlardagi sintaktik va semantik g‘alizliklarni aniglovchi “neyron tarmoq”
(inglizcha: neural network) 7 detektorlarini media platformalar arxitekturasiga
integratsiya qilish muhim ahamiyat kasb etadi.

Ragamli moybo‘yoglar va Kriptografik® (cryptographic) verifikatsiya: Media
fayllarning haqiqiyligini tasdiqlash uchun generatsiya jarayonida ko‘zga ko‘rinmas
raqamli moybo‘yoqlar (invisible watermarking) joylashtirish amaliyoti tobora
kengaymoqda. Shuningdek, kontentning dastlabki manbasi va o‘zgarish tarixini
o‘zgarmas tarzda saqglovchi kriptografik hamda blockchain® usullarini qo‘llash orqali
ishonchli ragamli axborot muhitini yaratish mumkin.

Xulosa Media makonida sun’iy intellekt xavflari kundan-kunga murakkablashib
borayotgan bir sharoitda, himoya strategiyasi faqatgina reaktiv (hujumdan keyingi)
emas, balki proaktiv (hujumning oldini oluvchi) mexanizmlarga asoslanishi talab etiladi.
Axborot xavfsizligini ta’minlash ilg’or algoritmik yechimlar, qat’iy kiberxavfsizlik

3 Echo chamber — bu odam faqat oz fikriga o‘xshash qarashlarni eshitadigan va qarama-garshi fikrlar deyarli
uchramaydigan muhitdir. Ya’ni, siz nima ishonsangiz, atrofingiz (ijtimoiy tarmoqlar, do‘stlar, yangiliklar) aynan shu
fikrni “qaytarib” beradi.

4 Digital footprint — bu siz internetda qoldiradigan barcha izlar, ya’ni onlayn faoliyatingiz natijasida yig‘iladigan
ma’lumotlar to‘plamidir.

5 Spear-phishing — bu aniq bir odam yoki tashkilotni nishonga olgan, juda puxta o‘ylangan firibgarlik turi. Bu oddiy
phishingdan fargli ravishda, umumiy emas, balki sizga moslab tayyorlanadi.

6 Al-detection — bu matn, rasm, video yoki audio sun’iy intellekt tomonidan yaratilganmi yoki yo‘qmi, shuni aniqlash
jarayonidir.

”Neyron tarmoq — bu inson miyasidan ilhomlangan sun’iy intellekt modeli bo‘lib, u ma’lumotlarni o‘rganish va tahlil
gilish uchun ishlatiladi.

§ Kriptografik — bu ma’lumotlarni himoya qilish va yashirish bilan bog‘lig tushuncha. U Cryptography (kriptografiya)
sohasiga tegishli.

9 Blockchain — bu ma’lumotlarni xavfsiz va o‘zgartirib bo‘lmaydigan tarzda saqlaydigan raqamli tizim (texnologiya).

U Distributed Ledger Technology ga asoslangan — ya'ni ma’lumotlar bitta joyda emas, balki ko‘plab kompyuterlarda
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protokollari hamda ommaviy media savodxonlikni oshirishni 0’z ichiga olgan

kompleks yondashuvni taqozo etadi. Milliy va global media platformalar darajasida
kontentni verifikatsiya qilishning ishonchli, avtomatlashtirilgan tizimlarini joriy etish
kechiktirib bo‘lmas zaruratdir.
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Bu yerda Deepfake, LLM, Echo chamber, Digital footprint, Spear-phishing, Al-
detection, Neyron tarmoq, Kriptografiya va Blockchain kabi barcha asosiy
tushunchalar vizual tarzda va ularning ta‘riflari bilan birga ko‘rsatilgan

Yuqorida ko ‘rsatilgan atamalar asosida tayyorlangan infografika:

Sun'iy intellekt yordamida Katta hajmdagi matnlar Fagat o'z garashlarigs mos Internetda qoldinigan Arvq bir shaxs yok: tashkdotga
yaratilgan, asl emas asosida o'rganib, Inson kabl axborotni eshitish va barcha izlar (ma'lumotiar garatilgan, tshonchi ke'nnadigan
video, audio yoki tasv matn yosatist 5" qodir boshga nugtal nazarlarr faoliyat. izohiar, foto va hk) firibgarlik xadlari ]l‘].ll
sun’ly inteslekt modetiar Inkor etish holati

maumot o'g

Aldetection Krptogrart Blockchain

Matn, rasm, audio yokl video Ma'lumotiarni himoyalash,
sun'iy mtellekt tomonsdan

Ma lumotiarm o'rganib Ma'lumotiar bloklar zanjirl
inson miyasiga o'xyhash shifnlash va autentifikatsiya
yaratiiganmi, deganini anigash

ko'rinishida saqlanadigan
texnologiyakarl

Ishlash tamoyiliga asoslangan
sun'iy mtellekt taimi

qilish usularl va algontmiari o'zgartirib boimaydigan

distribyutiv texnologiya
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