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Annotatsiya. Ushbu maqolada botnetlar tushunchasi, ularning tuzilishi va zamonaviy
kiberxavfsizlik tizimlariga tahdidi tahlil qilinadi. Aynigsa, botnetlarning DDoS (Distributed
Denial of Service) hujumlaridagi o‘rni va ularning ishlash mexanizmi chuqur o‘rganiladi.
Magolada botnetlarni yaratish usullari, ularni boshqarish (Command and Control — C&C)
tizimlari, hamda DDoS hujumlarining asosiy turlari yoritiladi. Shuningdek, bunday
hujumlardan himoyalanish usullari va zamonaviy xavfsizlik choralariga alohida e’tibor
qaratilgan. Tadqgiqot natijalari asosida botnetlarga qarshi samarali kurashish va tarmoqlarni
himoyalash bo‘yicha amaliy tavsiyalar ishlab chiqilgan.

Kalit so‘zlar: botnet, DDoS hujum, kiberxavfsizlik, zararli dastur, C&C server, tarmoq
xavfsizligi, trafik, hujum, himoya mexanizmlari, internet xavfsizligi.

AnHoTanudA. B gaHHO# cTathe paccMaTpuBaeTCs MOHATHE OOTHETOB, UX CTPYKTypa U
yrpo3a JJisi COBpEMEHHBIX cucTeM kubepoesomnacHocTu. Ocoboe BHUMaHUE YAENISeTCsS POIn
6otHeToB B DDoS-arakax u MexaHu3My MX (QyHKIMOHMPOBAHUS. AHATUZUPYIOTCS METObI
co3nanusi 6oTHeToB, cucrteMbl ymnpasieHus (Command and Control — C&C), a Takxke
ocHoBHBIE TUITBI DDoS-atak. Kpome Toro, ocBemarTCss METOIbI 3alTUThI OT IMMOJO0OHBIX aTakK.
Ha ocHoBe uccrnenoBaHus MpeyioKeHbI MPAKTHUECKUE PEKOMEHIAINH 110 3allUTe CeTeH U
MPOTUBOJACHCTBHIO OOTHETAM.

KuaroueBsie ciioBa: 6otHer, DDoS-ataka, kubepoe3onacuocts, BpeaonocHoe [10, C&C
cepBep, ceTeBas 0€30MacHOCTh, TpaduK, aTaka, 3aIIuTa.

Abstract. This article examines the concept of botnets, their structure, and their threat to
modern cybersecurity systems. Special attention is given to the role of botnets in Distributed
Denial of Service (DDoS) attacks and their operational mechanisms. The study analyzes
methods of botnet creation, Command and Control (C&C) systems, and the main types of
DDoS attacks. Additionally, protection methods against such attacks are discussed. Ba%‘

///

46’

& PEDAGOGY/ WASHINGTON/THE USA

|
8

Volume 2, Issue 4 CONFERENCE OF MODERN SCIENCE ///‘



mailto:behzodbekqahramonovich@gmail.com
mailto:tursunovaranoxon214@gmail.com
file:///C:/Users/nout.plus/Desktop/odinatolqinboyeva85@gmail.com

the research, practical recommendations are provided to improve network security and
counter botnet-based attacks.

Keywords: botnet, DDoS attack, cybersecurity, malware, C&C server, network security,
traffic, attack, protection mechanisms.

Zamonavily axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi natijasida
kiberxavfsizlik masalalari tobora muhim ahamiyat kasb etmoqda. Internet tarmoqlarining
kengayishi, ragamli xizmatlarning ortishi hamda turli qurilmalar, jumladan IoT (Internet of
Things) tizimlarining ommalashuvi kiberjinoyatchilik uchun yangi imkoniyatlar yaratmoqda.
Aynigsa, botnetlar va ular yordamida amalga oshiriladigan DDoS (Distributed Denial of
Service) hujumlari bugungi kunda eng xavfli tahdidlardan biri sifatida qaralmoqda. Botnetlar
zararli dasturlar orqali boshqgariladigan va hujumchi tomonidan masofadan turib nazorat
qilinadigan qurilmalar tarmog‘idir. Bunday qurilmalar ko‘pincha foydalanuvchi bilmagan
holda zararlanadi va “zombi kompyuterlar” sifatida ishlaydi.

Botnetlar odatda zararli dasturlarni tarqatish, phishing hujumlari yoki tizimdagi
zaifliklardan foydalanish orqali shakllantiriladi. Har bir bot maxsus boshqaruv tizimi —
Command and Control (C&C) server orqali boshqgariladi. Ushbu server orqali hujumchi
barcha zararlangan qurilmalarga buyruq yuboradi va ularni ma’lum vazifalarni bajarishga
majbur qiladi. Botnetlar boshgaruv mexanizmiga ko‘ra markazlashgan va tarqatilgan turlarga
bo‘linadi. Markazlashgan tizimlarda barcha buyrugqlar bitta server orqali uzatilsa, tarqatilgan
tizimlarda botlar o‘zaro aloqa qilib ishlaydi, bu esa ularni aniglash va bartaraf etishni
murakkablashtiradi.

Botnetlarning eng keng tarqalgan qo‘llanilish sohalaridan biri bu DDoS hujumlarini
amalga oshirishdir. DDoS hujumlari server yoki tarmoqqga juda katta hajmdagi so‘rovlar
yuborish orqali uning ishlashini izdan chiqgarishga qaratilgan. Bunday hujumlar natijasida
server resurslari band bo‘lib qoladi va haqiqiy foydalanuvchilar xizmatlardan foydalana
olmaydi. DDoS hujumlari bir nechta turlarga bo‘linadi, jumladan volumetrik hujumlar,
protokol darajasidagi hujumlar va ilova darajasidagi hujumlar. Volumetrik hujumlarda asosiy
magqsad tarmoqni ortiqcha trafik bilan to‘ldirish bo‘lsa, protokol darajasidagi hujumlarda
server resurslarini band qilishga e’tibor garatiladi. [lova darajasidagi hujumlar esa bevosita
web xizmatlarga qaratilgan bo‘lib, ular nisbatan murakkab va aniqlash qiyin bo‘ladi.

Botnetlar orqali amalga oshiriladigan DDoS hujumlarining asosiy ustunligi shundaki, ular
juda katta miqdordagi qurilmalarni bir vaqtning o‘zida ishga soladi. Natijada minglab yoki
millionlab so‘rovlar bir vaqtda yuboriladi va bu serverning ishlashini to‘liq to‘xtatib qo‘yishi
mumkin. Bundan tashqari, hujum manbasini aniglash ham qiyinlashadi, chunki trafik turli
geografik hududlardan kelib tushadi. Shu sababli botnetlarga asoslangan DDoS hujumlari
zamonaviy kiberxavfsizlik tizimlari uchun jiddiy muammo hisoblanadi.

Bunday tahdidlarga garshi samarali kurashish uchun kompleks xavfsizlik choralarini
qo‘llash zarur. Avvalo, tarmoqlarni himoya qilishda firewall, IDS/IPS tizimlari va trafik

monitoringi vositalaridan foydalanish muhim ahamiyatga ega. Shumngdek Kl\ /
/2%
47 /‘

& PEDAGOGY/ WASHINGTON/THE USA

|
8

Volume 2, Issue 4 CONFERENCE OF MODERN SCIENCE ///‘




xizmatlaridan foydalanish orqali yuklamani tagsimlash va serverni ortigcha bosimdan
himoya qilish mumkin. Rate limiting texnologiyasi yordamida bir foydalanuvchidan
kelayotgan so‘rovlar sonini cheklash ham samarali usullardan biri hisoblanadi. Bundan
tashqari, zararli IP manzillarni aniqlash va bloklash orqali hujumlarning oldini olish mumkin.
Tizim xavfsizligini ta’minlashda antivirus dasturlarni muntazam yangilab borish, zaifliklarni
bartaraf etish va foydalanuvchi huquqlarini to‘g‘ri boshgarish ham muhim rol o‘ynaydi.
Tizim xavfsizligini doimiy ravishda audit qgilish ham muhim hisoblanadi.

Tahlillar shuni ko‘rsatadiki, botnetlar yordamida amalga oshiriladigan DDoS hujumlari
zamonaviy axborot tizimlariga katta zarar yetkazishi mumkin. Aynigsa, IoT qurilmalar
asosida shakllangan botnetlar juda katta hajmdagi hujumlarni amalga oshirish imkonini
beradi. Shu sababli xavfsizlik choralarini muntazam ravishda takomillashtirib borish va yangi
texnologiyalarni joriy etish zarur. Xulosa qilib aytganda, botnetlar va DDoS hujumlari
zamonaviy kiberxavfsizlikning eng dolzarb muammolaridan biri bo‘lib qolmoqda. Ularning
oldini olish uchun nafaqat texnik choralar, balki foydalanuvchilarning axborot xavfsizligi
bo‘yicha bilimini oshirish ham muhim ahamiyatga ega. Kelajakda sun’iy intellekt asosidagi
xavfsizlik tizimlari va avtomatlashtirilgan monitoring vositalari yordamida bunday
tahdidlarni aniglash va bartaraf etish yanada samarali bo‘lishi kutilmoqda.
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