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Annotatsiya . Ushbu maqgolada zamonaviy kompyuter tarmoglarini tahlil gilish va
loyihalashda keng qo ‘llanilayotgan tarmoq emulyatorlarining ishlash prinsiplari,
arxitekturaviy tuzilmasi hamda funksional imkoniyatlari yoritilgan. Tarmoq emulyatorlari
real tarmoq infratuzilmasini sun’iy muhitda qayta yaratish orgali tarmoq emulyatsiyasi
jarayonlarini amalga oshirishga xizmat giladi va bu jarayon tarmoq qurilmalari, uzatish
kanallari hamda protokollarning ishlash samaradorligini baholash imkonini beradi.
Magolada emulyatsiya asosida virtual tarmog mubhitini shakllantirish bosgichlari, tarmoq
topologiyalarini modellashtirish usullari hamda tarmoq elementlarining o zaro alogasi
tahlil gilingan. Shuningdek, tarmoq modellashtirish jarayonlarining ta’lim, ilmiy-tadgigot
va amaliy loyihalash sohalaridagi ahamiyati asoslab berilib, emulyatorlardan foydalanish
real tajriba xarajatlarini kamaytirishi, sinov jarayonlarini tezlashtirishi hamda tarmoq
ishonchliligi va xavfsizligini oshirishda muhim vosita ekanligi xulosa gilingan.

AHHOTaNUA. B OanHOlU cmamvbe paccmampusaomcs APUHYUNvl QYHKYUOHUPOBAHUS,
apxXumeKmypHas cmpyKkmypa u (OYHKYUOHAIbHbIE BO3MONCHOCMU CEMeBblX IMYIAMOPOE,
WUPOKO NPUMEHAEMbIX NPU AHAIU3E U NPOEKMUPOBAHUU COBPEMEHHLIX KOMNbIOMEPHIX
cemeti. Cemesble IMYIAMOPbl NPEOHA3HAUEHbL O BOCNPOU3BEOCHUS PEealbHOU Cemesoll
UHGhpacmpykmypovl 6 UCKYCCMBEHHOU cpede, 4mo MN0360Jsen peaiu3osams Nnpoyeccyl
Cemeeoll IMYNAUUU U OYyeHUumb IPPeKkmusHocms pabomol cemeswbix YCmpoucmas, KaHaios
nepeoauu OaHHbIX U NPOMOKONI08. B cmamve npoananuzuposanvt smanvt ¢opmuposaris
GUPMYANLHOU  cemu, Memoobl MOOEIUPOBAHUsI CEeMesblX MONONI02Ul, d MAaAKHCce
0COOEHHOCMU 83AUMOOCUCMBUSL CEMEBBIX INEMEHMO8 6 Imyaupyemoil cpede. ObocHosana
3HAYUMOCMb NPOYECCO8 CEmeBo20 MOOeAUPOAHUs 6 00pa3068aMeNbHOU, HAYYHO-
UCCcne008amensCkolu U NpaKkmudeckou NpOeKmHOU O0esimelbHOCmY, NOKA3AHO, YmOo
UCNOTIb306AHUE  IMYTAMOPOE CI’ZOCO6CI7/Z6y€m CHUJICeHUr0 zampam Ha I’lpOG@O@HU@
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IKCnepumernmos, YCKOpPEeHUw npoyeccos mecmupoeaHusl, a makKkoice noevblueHUuro
HAOEHCHOCU U YPOGBHA Oe30nacHocmu cemesvix CUCIeM.

Abstract. This article examines the operating principles, architectural structure, and
functional capabilities of network emulators, which are widely used in the analysis and
design of modern computer networks. Network emulators are intended to recreate real
network infrastructures in an artificial environment, enabling network emulation processes
and allowing the evaluation of the performance of network devices, transmission channels,
and protocols. The paper analyzes the stages of forming a virtual network, methods for
modeling network topologies, and the interaction of network elements within the emulated
environment. The significance of network modeling processes in educational, research, and
practical design activities is substantiated, demonstrating that the use of emulators helps
reduce experimental costs, accelerate testing procedures, and improve the reliability and
security of network systems.

Kalit so‘zlar: tarmoq emulyatorlari va ularning ishlash prinsiplari, tarmoq
emulyatsiyasi jarayonlari, virtual tarmog mubhitini yaratish, tarmog modellashtirish va
tahlil, kompyuter tarmoglari va protokollari, tarmoq topologiyalari va elementlar o ‘zaro
alogasi.

KiaroueBble ciaoBa: cemesvie IMYJIAMOP_L U NPUHYUNBL UX pa5ombz, npoyeccol
cemesoll dIMYNAYUU, CO30AHUE SUPMYATLHOU Cemesoll Ccpedbl, MOOeIUPOsaHue U aHAIU3
cemeii, KOMNnvblOmMepHovle cemu U npomokKojbl, cemeevble monojocuu u gzaumooeticmeue
2JIEMEHRMOE.

Keywords: network emulators and their operating principles, network emulation
processes, creation of virtual network environments, network modeling and analysis,
computer networks and protocols, network topologies and element interactions.

KIRISH

Zamonaviy axborot-kommunikatsiya texnologiyalari rivojlanishi bilan kompyuter
tarmoglarining murakkablashuvi va ulardan foydalanish doirasi keskin kengaygan. Shu
sababli tarmoglarni loyihalash, optimallashtirish va ularning ishlash samaradorligini
baholash jarayonlarida an’anaviy usullar yetarli bo‘lmay qolmogda. Ushbu muammolarni
hal gilishda tarmoq emulyatorlari muhim vosita sifatida namoyon bo‘ladi, chunki ular real
tarmoq muhitini sun’iy tarzda qayta yaratish imkonini beradi va tarmoq emulyatsiyasi
orgali qurilmalar, protokollar va xizmatlarning ishlashini tahlil gilish imkonini yaratadi.
Kirish gismida tarmoq emulyatorlarining zamonaviy tarmoqlardagi o‘rni, ularning asosiy
funktsiyalari, virtual tarmoqg muhitini yaratish prinsiplari va tarmoq modellashtirish
jarayonlaridagi ahamiyati umumlashtiriladi. Shu bilan birga, emulyatorlardan foydalanish
nafagat ilmiy-tadqiqot va ta’lim jarayonida, balki amaliy loyihalash va tarmoq xavfsizligini
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Asosiy gism

Tarmog emulyatorlarining ishlash prinsipi asosan OSI/ISO va TCP/IP modellari
asosida tashkil etiladi. Har bir virtual qurilma (router, switch, server yoki host) real
qurilmaning mantiqiy va funksional xususiyatlarini takrorlaydi. Masalan, virtual router
marshrutlash jadvalini shakllantiradi, paketlarni tahlil giladi va ularni mos interfeyslar
orgali uzatadi. Emulyatsiya jarayonida ma’lumotlar paketi real tarmoqdagi kabi yaratiladi,
manzil ma’lumotlari tekshiriladi va belgilangan protokollar asosida uzatiladi. Shuningdek,
tarmoqda yuzaga keladigan kechikishlar, paketlarning yo‘qolishi va trafik yuklamasi kabi
holatlar sun’iy ravishda sozlanishi mumkin. Bu esa tarmoq emulyatorlarini real muhitga
juda yagqin vositaga aylantiradi.

Tarmoq emulyatorlari — bu real kompyuter tarmoglarining ishlash jarayonini virtual
muhitda modellashtirib beruvchi dasturiy vositalardir. Ular yordamida foydalanuvchi
hagigiy tarmoq qurilmalari (router, switch, server va boshga tugunlar) ishtirokidagi
tarmoqgni jismoniy qurilmalar ishlatmasdan sinovdan o‘tkazishi mumkin. Emulyatorlar
tarmoq texnologiyalarini o‘rganish, loyihalash, testlash va xatoliklarni aniqlashda muhim
ahamiyatga ega.

Tarmoqg emulyatorlarining ishlash prinsipi

Tarmoq emulyatorlarining ishlash prinsipi real tarmoq muhitini dasturiy taglid gilishga
asoslanadi. Emulyator tarmoqg qurilmalarining funksiyalarini virtual tarzda bajaradi va
ularning o‘zaro aloga jarayonini aniq aks ettiradi.

Asosiy ishlash bosqichlari quyidagilardan iborat:

Virtual qurilmalarni yaratish — router, switch, kompyuter va serverlar dasturiy model
sifatida yaratiladi.

Topologiya shakllantirish — qurilmalar o‘zaro bog‘lanib, yulduzsimon, halgasimon
yoki aralash tarmoq tuzilmasi hosil gilinadi.

Protokollarni sozlash — IP manzillash, marshrutlash protokollari (RIP, OSPF, EIGRP
va boshgalar) hamda VLAN kabi texnologiyalar tatbiq etiladi.

Ma’lumot almashinuvi — paketlar uzatilishi, kechikish, yo‘qotish va tarmoq yuklanishi
kabi jarayonlar real holatga yaqin tarzda namoyon bo‘ladi.

Natijada foydalanuvchi tarmoqgning ishlashini kuzatishi, muammolarni aniqglashi va
ularni bartaraf etish yo‘llarini sinab ko‘rishi mumkin.

Turi Tavsif Qo‘llanilishi Afzalliklari
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Turi Tavsif Qo‘llanilishi Afzalliklari

Trafik va paket
xatti-harakatini
simulyatsiya qilish

Linux asosidagi
(NetEm)

Sinov va Realistik tarmoq
optimallashtirish xatti-harakati

Tarmoq emulyatorlarining qo‘llanilishi
Tarmoq emulyatorlari turli sohalarda keng qo‘llaniladi:
» Ta’lim sohasida — talabalar va o‘quvchilar tarmoq texnologiyalarini amaliy
mashgqlar orqali o‘rganadi.
» Loyihalash jarayonida — tarmoq infratuzilmasini real qurishdan oldin virtual
sinovdan o‘tkazish mumkin.
» Tarmoq xavfsizligini tekshirishda — hujumlar va himoya mexanizmlari
xavfsiz muhitda sinab ko‘riladi.
» Texnik xodimlar tayyorlashda — administratorlar va muhandislar malakasini
oshirish uchun foydalaniladi.

Tarmoq emulyatorlari turli sohalarda keng qo‘llaniladi. Ta’lim sohasida ular talabalar
va o‘qituvchilarga laboratoriya ishlarini xavfsiz muhitda bajarish imkonini beradi, yangi
protokollar va qurilmalarni o‘rganishga yordam beradi.

Xulosa

Ushbu magolada tarmoqg emulyatorlarining ishlash prinsiplari, turlari va qo‘llanilishi
tahlil qilindi. Emulyatorlar real tarmoq mubhitini sun’iy tarzda yaratish orqali tarmoq
emulyatsiyasi jarayonlarini amalga oshirish va qurilmalar, protokollar hamda tarmoq
elementlarining ishlash samaradorligini baholash imkonini beradi. Ularning asosiy turlari
— grafik interfeysli, virtual, Linux asosidagi va hibrid emulyatorlar — turli maqgsadlar,
jumladan ta’lim, ilmiy-tadgiqot va amaliy loyihalash jarayonlarida samarali qo‘llaniladi.
Shuningdek, emulyatorlardan foydalanish real tajriba xarajatlarini kamaytirish, sinov
jarayonlarini tezlashtirish va tarmoq ishonchliligi hamda xavfsizligini oshirishda muhim
vosita ekanligi ko‘rsatildi. Umuman olganda, tarmog emulyatorlari zamonaviy kompyuter
tarmoglarini loyihalash, tahlil qilish va optimallashtirish jarayonlarida ajralmas vosita
hisoblanadi.

FOYDALANILGAN ADABIYOTLAR:

1. Tanenbaum, A. S., & Wetherall, D. J. (2011). Computer Networks (5th ed.). Pearson.

2. Kurose, J. F., & Ross, K. W. (2020). Computer Networking: A Top-Down Approach
(8th ed.). Pearson.

3. Al-Fugaha, A., Guizani, M., Mohammadi, M., Aledhari, M., & Ayyash, M. (2015).
Internet of Things: A Survey on Enabling Technologies, Protocols, and Applications. IEEE

Communications Surveys & Tutorials, 17(4), 2347-2376.
\\\//

’* 60 ‘
Volume 1, Issue 9 CONFERENCE OF MODERN SCIENCE
& PEDAGOGY/ WASHINGTON/THE USA //‘

|
8




4. GNS3 Documentation. (2023). GNS3 Network Emulation Platform. Retrieved from
https://www.gns3.com/
5. Cisco Networking Academy. (2022). Packet Tracer User Guide. Cisco Systems.

\\\//

61""

Volume 1, Issue 9 CONFERENCE OF MODERN SCIENCE
& PEDAGOGY/ WASHINGTON/THE USA ‘



https://www.gns3.com/

