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Annotatsiya

Ushbu magolada tarmoq emulyatorlaridan foydalanishning nazariy asoslari va
amaliy ahamiyati yoritiladi. Tarmoq emulyatorlari real tarmoq qurilmalari va
protokollarini dasturiy muhitda modellashtiruvchi vositalar bo ‘lib, ular yordamida
murakkab topologiyalarni yaratish, ulardagi ma’lumotlar almashinuvini sinovdan
o ‘tkazish hamda tarmoq boshqaruvi ko ‘nikmalarini shakllantirish mumkin. Maqolada
GNS3, EVE-NG, Cisco Packet Tracer kabi mashhur emulyatorlarning imkoniyatlari,
ularning afzallik va cheklovlari ko ‘rib chiqiladi. Shuningdek, virtual routerlar,
switchlar va kompyuterlar asosida topologiya tuzish, marshrutlash protokollarini
sozlash, ma’lumot paketlarini tahlil qilish jarayonlari  bosqichma-bosqich
tushuntiriladi. Tarmoq emulyatorlari o‘quv jarayonida, laboratoriya ishlari,
sertifikatlashtirish va amaliy tadgigotlarda real qurilmasiz ishlash imkoniyatini
yaratishi, vaqt va xarajatlarni sezilarli kamaytirishi bilan muhim ahamiyat kasb etadi.
Ushbu magola emulyatorlardan samarali foydalanish bo ‘yicha nazariy va amaliy
tavsiyalarni o'z ichiga olgan bo‘lib, tarmoq texnologiyalarini o ‘rganayotgan
talabalar, o qituvchilar va tarmoq muhandislari uchun foydali manba bo ‘lib xizmat
giladi.

Kalit so‘zlar: tarmoq emulyatori, GNS3, EVE-NG, Packet Tracer, virtual tarmoq,
topologiya, router, switch, simulyatsiya, paket tahlili, tarmoq protokollari,
konfigur , laboratoriya mubhiti.
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Abstract

This article discusses the theoretical foundations and practical significance of
using network emulators. Network emulators are tools that simulate real network
devices and protocols in a software environment, allowing the creation of complex
topologies, testing data exchange, and developing network management skills. The
article reviews the capabilities, advantages, and limitations of popular emulators such
as GNS3, EVE-NG, and Cisco Packet Tracer. Additionally, it explains step-by-step the
processes of building topologies based on virtual routers, switches, and computers,
configuring routing protocols, and analyzing data packets. Network emulators play an
important role in educational processes, laboratory work, certification, and practical
research by enabling operation without real hardware, significantly reducing time
and costs. This article provides theoretical and practical recommendations for
effective use of emulators and serves as a useful resource for students, educators, and
network engineers studying network technologies.

Keywords: network emulator, GNS3, EVE-NG, Packet Tracer, virtual network,
topology, router, switch, simulation, packet analysis, network protocols, configuration,
laboratory environment.

AHHOTALUSA

B oannou cmamee paccmampusaiomes meopemuieckue 0CHOBbL U NPAKMUYECKOe
3HaueHue UCNOIbL308aAHU cemesblx dmynsamopos. Cemesgvle SMYIAAMOPbI - IMO
UHCMPYMEHMbL, MOOeIUpyrouue pedivbHble cemegvle YCMpoUcmeda u NpomoKoibl 8
NPOCPAMMHOU cpede, YUMo NO360Jsiem CO30A8amb CLOJNHCHbIE MONON02UU, NPOBOOUMb
mecmuposanue 0O6MeHa OAHHbIMU U pPA36UBAMb HABLIKU YNpasieHus cemvlo. B
cmamve  AHATUBUPYIOMCS  BO3MOJCHOCMU, — NpeuMywjecmea U  O02PaHUudeHusl
nonynapueix amynamopos, maxux kak GNS3, EVE-NG u Cisco Packet Tracer. Takorce
HOMANHO 0OBACHAIOMCS NPOYECChl NOCMPOEHUS MONOLO2ULL HA OCHOBE BUPMYATIbHBIX
MApuipymu3amopos, KOMMYMAamopo8 U KOMHbIOMepPos, HACMPOUKU NPOMOKOI08
Mapwipymusayuyu u aHaiuza nakemos oanusix. Cemeagvie IMynamopvl UMEIOM 8aAH#CHOE
3HaueHue 6 YyeOHOM npoyecce, 1AOOPAMOPHBIX pabomax, cepmuurayuu u
NPAKMU4eckKux UCCIe008aHUsX, MAK KAK NO360JA10M pabomams 0e3 pedaibHO20
000py0o6aHus, 3HaAuUMeNbHO coKpawjas epems U 3ampamel. B cmamuve
npedcmasiensl meopemuieckue U NPaKkmuiecKue peKomeHoayuu no 3¢hghekmusHomy
UCNONIL30GAHUIO IMYNAMOPOS, UMO Oendem eé NoNe3HbIM pecypcom OJisi CIYOeHmOs,
npenooagameneti U UHHCEHEPO8 N0 CeMeBbIM MEXHOJIOUSM.

KarwueBble cioBa: cemesou smynsmop, GNS3, EVE-NG, Packet Tracer,
BUPMYATIbHASL  CeMb, MONOJI02US, MAPUPYMU3AMOpP, KOMMYMAamop, CUMYIAYUS,

aHaIU3 NaKemos, cemesvle NPOMOKOJbI, KOHpuUeypayus, 1abopamophas cpeoq.




Kirish

Zamonaviy kompyuter tarmoglarini loyihalash, sozlash va boshgarish jarayonida
amaliy ko‘nikmalar katta ahamiyatga ega. Biroq real tarmoq qurilmalaridan
foydalanish har doim ham qulay yoki igtisodiy jihatdan magsadga muvofiq bo‘Imaydi.
Shu sababli tarmoq emulyatorlari - GNS3, EVE-NG, Cisco Packet Tracer kabi
dasturiy vositalar - virtual muhitda haqgigiy tarmoq qurilmalarining ishini
modellashtirish imkonini yaratadi. Ushbu emulyatorlar yordamida turli topologiyalar
yaratish, marshrutlash va almashish protokollarini sinovdan o‘tkazish, tarmoq
xatolarini aniqlash va tajribalar o‘tkazish osonlashadi. Tarmog emulyatorlari o‘quv
jarayonida, laboratoriya ishlarida va mustagil ta’limda keng go‘llanilib, talabalarning
amaliy bilim va ko‘nikmalarini shakllantirishda muhim o‘rin tutadi.

Asosiy gism

Tarmog emulyatorlari kompyuter tarmoglarining ishlash jarayonini virtual muhitda
modellashtiruvchi dasturiy vositalar bo‘lib, ular real qurilmalarsiz amaliy ishlarni
bajarishga imkon yaratadi. Emulyatorlarning asosiy vazifasi - router, switch, access
point va boshga tarmoq qurilmalarining funksiyalarini sun’iy muhitda tiklash, ularda
turli konfiguratsiyalarni sinab ko‘rish va tarmoqgdagi o‘zaro aloga jarayonlarini real
tizimdagidek namoyish etishdir. Bu vositalar yordamida foydalanuvchi murakkab
tarmoq topologiyalarini yaratishi, protokollarni sozlashi va xatolarni aniglash bo‘yicha
amaliy tajriba orttirishi mumkin.

Bugungi kunda eng ko‘p qo‘llaniladigan emulyatorlardan biri - GNS3 bo‘lib, u
real router operatsion tizimlarini yuklab ishlatish imkonini beradi. Bu esa
foydalanuvchiga haqiqiy Cisco yoki boshga ishlab chigaruvchi qurilmalardagi
buyruglardan foydalanish imkoniyatini yaratadi. GNS3 aynigsa professional tarmoq
muhandislari va murakkab laboratoriya ishlarini bajaruvchilar uchun qulaydir. EVE-
NG esa virtualizatsiya texnologiyalariga asoslanib, bir vaqtning o‘zida ko‘plab
gurilma nusxalarini ishga tushira oladi. Katta topologiyalar va korporativ darajadagi
sinovlar uchun ushbu emulyator juda samarali hisoblanadi. Cisco Packet Tracer esa
o‘quv jarayonida keng qo‘llanadi, chunki unda qurilmalarning ishlash jarayoni
ko‘rinarli tarzda tasvirlanadi va boshlang‘ich darajadagi o‘rganuvchilarga qulay vizual
mubhit yaratadi.

Tarmoq emulyatorlarida ishlash odatda topologiya yaratishdan boshlanadi.
Foydalanuvchi kerakli qurilmalarni tanlaydi, ularni virtual kabel yordamida bog‘laydi
va har bir qurilma uchun IP manzillar, interfeyslar, marshrutlar yoki protokollar
sozlanadi. Bu jarayon orgali OSPF, RIP, EIGRP kabi marshrutlash protokollarining
ganday ishlashi, ARP yoki ICMP kabi xizmat protokollarining vazifalari amaliy
misollar orqali ko‘rib chiqiladi. Natijada foydalanuvchi real tarmoqda duch kelishi
mumkin bo‘lgan holatlarni oldindan o‘rganib oladi.
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konfiguratsiyani sinab ko‘rish, xato qilingan qismni gayta tiklash, ssenariyni bir necha

bor takrorlash imkoniyati mavjud. Shu sababli emulyatorlar nafagat o‘rganish, balki
tajriba almashish, yangi tarmoq yechimlarini sinash uchun ham qo‘l keladi.
Xulosa

Tarmoq emulyatorlaridan foydalanish kompyuter tarmoqlarini o‘rganish va amaliy
tajriba orttirishda eng qulay va samarali usullardan biridir. GNS3, EVE-NG va Packet
Tracer kabi emulyatorlar yordamida real qurilmalarsiz murakkab topologiyalarni
yaratish, protokollarni sinovdan o‘tkazish va tarmoq xatolarini aniqlash imkoniyati
mavjud. Bu jarayon o‘quvchilarga ham, mutaxassislarga ham tarmoq
texnologiyalarining ishlash tamoyillarini chuqur o‘rganishga yordam beradi.
Emulyatorlarning xavfsiz, tejamkor va qulay tajriba muhiti tarmoglarni loyihalash va
boshgarish bo‘yicha zarur ko‘nikmalarni shakllantirishda muhim o‘rin tutadi. Shuning
uchun emulyatorlardan to‘g‘ri foydalanish tarmoq sohasida malakali kadrlarni
tayyorlashda katta ahamiyatga ega.
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